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I. GENEL BIiLGILER

A. MISYON

Yenilikei, ¢ozlimleyici, yapict bir diisiince anlayisiyla gelisen teknoloji ve ekipmanlari
kullanarak, nitelikli ve donanimli personelimiz ile egitim, 6gretim ve aragtirmalarda gerekli

olan bilgi islem destegini saglamaktir.
B. VIZYON

Bilgiye dayall, ileri teknoloji ¢6ziimleri sunan, siirekli gelisen ve yenilikleri takip eden,
e-devlet ile uyumlu profesyonel bir alt yapiya sahip olup, diinyada degisen teknolojiden en iyi
sekilde faydalanarak ihtiya¢ duyulan yazilimsal ve donanimsal gereksinimleri {iniversitemize

saglamaktir.
C. YETKI VE SORUMLULUKLAR

Bilgi Islem Dairesi Baskanligi; Universitemizin bilgisayar, ag ve iletisim, web
faaliyetlerini yiirtiten idari birimdir. Baskanligimiz akademik ve idari personel ile 6grencilere
yazilimsal ve donanimsal destek verip; e-posta, web, kiitliphane erisimi, mobil erisimi, sunucu

ve servisleri, yazilim, teknik servis ve ofis hizmetleri sunmakla yiikiimliidiir.

Verilen hizmetlerin kalite ve verimini arttirmak amaciyla yiiriitiilen ve gelistirmeye

calisilan faaliyetlerimiz ana hatlari ile sunlardir;

o Universitemizin tiim birimleriyle bilgi teknolojileri kapsaminda, bilisim ve elektronik
sistemlerinin temin, tesis, bakim ve onarimlarma iliskin diizenlemeleri ve gerekli goriilen
hallerde bakim ve onarim islerini yapmak ve yaptirmak.
o Bilimsel Arastirma Projeleri kapsaminda ihtiya¢ duyulan teknolojik bilisim tiriinlerinin
toplu alimlar1 i¢in ihale sartnamelerini olusturmak.

e Sunucu sistem ve bilgisayar agini saglikli ve her tiirli tehlikeden korunmus bi¢imde

diizenleyerek hizmete sunmak.
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« Universitemiz tiim birimlerinde internet iizerinden e-posta ve benzeri is ve islemleri i¢in
gerekli calismalar1 yapmak ve uygulamak.

e Arnizali cihaz ve ag birimlerine ilk miidahaleyi yapacak teknik destegi saglamak.

e Akademik birimlere gerekli oldugunda, teknik destek saglamak.

o Universite veri ve bilgilerinin giivenligini saglamak, veri giivenligi politikalari
olusturmak, gelistirmek, liniversite ¢alisanlarina ve 6grencilerine bunlar1 duyurmak.

e Gelisen bilisim teknolojisini izlemek ve bunlarin iiniversite biinyesine aktarimi
konusunda goriis ve onerilerde bulunmak.

e Akademik ve Idari islemlerde yazilimlardan ve teknolojik aygitlardan yararlanarak
olabildigince verimli hizmet sunumunu saglamak.

e Yonetim bilgi sistemlerine iliskin hizmetleri yerine getirmek.

o Ust Yonetim tarafindan verilecek olan diger gorevleri yapmak.

D. BIRIME ILiSKIN BILGILER
1. Fiziksel Yapi

Bagkanligimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagl olarak

calisir.

Ankara Sosyal Bilimler Universitesi Bilgi Islem Dairesi Baskanligi, 2013 yilinda
faaliyete baslamistir. Baskanligimiz calismalarini Ankara Sosyal Bilimler Universitesi’ni
bilisim teknolojileri ile yOnetilen bir iiniversite haline getirerek projeler liretmek iizere

planlamaktadir.
1.1. idari Personel Hizmet Alanlar:

Idari personelimiz Bilisim Teknoloji hizmetlerini yiiriitiirken, asagidaki tabloda

detaylar1 verilen toplamda 227.41 m? alana sahiptir.
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Tablo 1:Hizmet Alanlar
Tablo 1: Hizmet Alanlari

Kullanan Kisi Sayisi (Fiili

Hizmet Alanlar: Say1 (Adet) '(A\[Ijz;] olarak Birimimizde gorev
" aaap
Daire Baskan Odas1 (AZ-22) 1 30.00 m? 1
Sube Miidiir Odast (AB1-15) 1 30.33 m? 2
Yazilim Sube Odast (AB1-14) 1 40.70m? 4
Donanim ve Teknik Sube Odasi 1 46.40 m? 4
(AB1-13)
Sistem Odas1 Rektorliik (AB1-19) 1 44.93 m? (ortak alan)
Sistem Odas1 Vergi Dairesi Merdiven Alt1 1 17.75m? (ortak alan)
Sistem Odast MAYEM 1 30.50 m? (ortak alan)
Sistem Odas1 DOSIM 1 23.70 m? (ortak alan)
Depo (AB1-17’nin bir kismi) 1 23.40 m? (ortak alan)
Toplant1 Odast (AB1-16) 1 39.70 m? (ortak alan)
TOPLAM 11 227.41 m? 11
Tablo 2: Ambar ve Arsiv Alanlar
Adet Alan (m?)
Ambar Alanlar1 - -
Arsiv Alanlari -- -
Depo, Hangar ve Cesitli Tamirat Atélyeleri 1 23.40 m?
TOPLAM 1 23.40 m?
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2. Teskilat Yapisi

Bilgi islem Dairesi
Baskanhgi

Yazilim Sube
MudarlGgi

3. Bilgi ve Teknolojik Kaynaklar

Tablo 3: Teknolojik Kaynaklar

Teknolojik Kaynaklar

2017 Yih
(Adet)

Donanimve Teknik

Destek Sube
Mudurlugi

2018 Yih
(Adet)

Artis

Orani(%)

Projeksiyon 2 2 0
Masaiistii Bilgisayar 15 12 -20
Diziistii Bilgisayar 20 17 -15
Tablet Bilgisayar 4 3 -25
IP Telefon 13 13 0
Yazici 7 5 -28
Akademik Lisanslar 204 189 -7
Evrak Imha Makinasi 2 2 0
Kablosuz Ag Erisim Cihazlar 35 35 0
Kablolu Ag Aktif Cihazlar1 + Kenar Anahtarlar 29 29 0
Blade Sunucular 6 6 0
Blade Sunucu Sasesi 1 1 0
Harici Depolama Sistemi 1 1 0
Yedekleme Cihazlari 80 82 2
Tarayici 10 10 0
Elektronik Oylama Cihazlar 50 50 0
Firewall Cihazlar1 Palo Alto Network 2 2 0
[s Istasyonu 3 3 0
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SMS ve E-posta bildirim sistemi 1
Bilgisayar Sunucu Kasalar1 ve Ekipmanlar1 ( SFP 55+20
Modiiller vb.)

Multi Fonksiyonlu Kablo Test Cihazi
Diger Ses, goriintii ve sunum cihazlari
Televizyonlar

Kablosuz Ag Erisim Cihazlart KOPRU
Ethernet Anahtarlar

Routerler (Yo6nlendirici Cihazlar)

Gbhic Modiil

Ekranlar

Thin Client (ince istemci)

Pistonlu Hava Kompresorii

Gorilintii Monitorleri

TOPLAM

O|0O|0O|0O|O|o|o|o|o

o

300
-3,25

oo |loo| MRk R -
3L
e L R e L DN I e

ol
S

4. insan Kaynaklar

2018 yilinda, Daire Baskanligimizda faaliyetlerini siirdiiren idari personelimize iliskin

say1 ve niteliklere ait bilgiler asagida tablolarda detayli olarak gdsterilmistir.

Tablo 4:idari Personelin Yillar Itibariyle Kadro Dagilimi

2016 Yih 2017 Yihh 2018 Yihh
Genel Idare Hizmetleri 3 1 1
Teknik Hizmetleri Sinif 6 6 6
.. w . . 1 2 4
Egitim ve Ogretim Hizmetleri Sinifi
Toplam 1 . 11
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Tablo 5: Idari Personel Hizmet Siiresi

1-3 Y1l 4-6 Y1l 7-10 Y1l Yil Yil Uzeri

K E K | E

11-15  16-20 2l
TOPLAM

Toplam Kisi
Sayisi

Yiizde (%)

21-25 41-50

26-30 Yas 31-35 Yas 36—40 Yas Yas 51-Uzeri

TOPLAM

Toplam
Kisi Sayisi

Yiizde (%)

5. Yonetim ve I¢ Kontrol Sistemi

5.1. Yonetim

Universitemiz idari birimlerinin Yénetim ve i¢ Kontrol Sistemini Daire Baskanlari
yurtatmustir.

Ankara Sosyal Bilimler Universitesinde, Yonetim ve I¢ Kontrol Sistemine iliskin
olarak; Harcama Yetkilisi ve Gergeklestirme Gorevlisi araciligiyla mal ve hizmet alimlarinda,
5018 sayili Kamu Mali Y6netim Kontrol Yasasma uygun olarak, 4734 sayil1 ihale Yasasinda
belirtilen alim sekline en uygun ihalenin yapilmasi saglanarak, en kaliteli mal veya hizmetin,
en ucuz sekilde satin alinmasina 6zen gosterilmektedir. Ayni zamanda yapilan malzeme alim1
veya hizmet ihalelerinde harcama kalemindeki 6denekler titizlikle kontrol edilerek 6denek

iistli harcama yapilmamasina dikkat edilmektedir. Harcama ve satin alma yetkilileri kamu
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kurum ve kuruluslarindaki tasarruf tedbirlerine en {ist seviyede uyulmasinin gerekliligi i¢cinde
gorevlerini yerine getirmektedirler. Alinacak herhangi bir malzemenin ihtiyacinin gerekliligi
en iyi sekilde arastirilarak alim yoluna gidilmektedir. Harcama yetkilisi ve satin alma
gorevlileri, kamu kurum ve kuruluslarindaki tasarruf tedbirleri goéz Oniine alinarak
boliimlerden gelen gereksiz ihtiyag taleplerinde, kesinlikle alim yoluna gitmemektedir.

Bilgi Islem Daire Baskanlig1 olarak, 4734 sayili Kamu ihale Kanunu ve 4735 sayili
Kamu Ihale Sézlesmeleri Kanunu, Harcirah Kanunu, ilgili yonetmelikler dogrultusunda
gerceklestirilen islemleri, Merkezi Yonetim Harcama Belgeleri Yonetmeliginde yer alan

kanitlayici belgelerle birlikte teslim almakta ve isleme koymaktadir.

5.2. i¢ Kontrol Sistemi
Bilgi Islem Dairesi Baskanlhigi olarak; Bilgi islem Dairesi Baskanligi Birimlerinin
Calisma, Usul ve Esaslart Hakkindaki Yonerge, Bilgisayar, Ag ve Bilisim Kaynaklar
Kullanim Yénergesi, Elektronik Posta Hizmetinin Kullanimina iliskin Usul ve Esaslar, is akis
semalar1, gorev tanimlari, teskilat semas1 ve fonksiyonel gorev dagilimlar;, UBS sistemini
iyilestirilmesi, hassas gorev envanteri, is akis siireci kontrol formu, is akis siireg riskleri Kamu

I¢ Kontrol Uyum Eylem Plam kapsaminda gerceklestirilmistir.

Il. AMAC ve HEDEFLER

A. Idarenin Amac ve Hedefleri
Bilgi Islem Dairesi Baskanligi'min amaci ve hedefi; teknolojiyi yakindan izleyerek,
tiniversitemizin bilgi islem sistemini isletmek; egitim, 6gretim, arastirmalara destek saglamak
ve lniversitemizin ihtiya¢ duyacagi diger bilgi islem hizmetlerini eksiksiz olarak yerine

getirmektir.
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Tablo 7: Birim Amagc ve Hedefler

Stratejik Amaclar

Stratejik Hedefler

Universitemizin web sitesinin Qa0 Son teknolojilerle uyumlu sayfalar
kullanimini yeni teknolojilere uygun | tasarlamak
1 olarak iyilestirmek ve biiylimekte
* | olan iiniversitemiz i¢in, birim bazl v Her birimin kendi sayfasini yonetebilecegi
ayr1 ayr1 yonetilebilen bir yap1 | bir altyap1 kurmak
olusturmak.
EBYS, ASBUnet, kurumsal iletisim gibi
2.1. <
yazilimlarinin kullanim sikligini arttirmak
. o Biloi Si lerini Ortaya ¢ikacak yeni ihtiyaclar i¢in
2. Universite Bilgi Slstem"e T - . 22 uygulama yazilimlarimin gelistirilmesi
Yazilim Altyapisinin Giiglendirilmesi —
EBYS gibi yazilimlarimin bakiminin ve
2.3. |teknik destek islemlerinin
stirdiiriilebilmesi
Egitim alanlarimiz ve binalar aras1
kesintisiz internet ve intranet iletisiminin
3.1. |saglanmasi icin gerekli network
3 Bilisim Donanim Altyapisinin altyapisinin olugturulmasi ve
" | Giiglendirilmesi giiclendirilmesi.
3.2. |Marka bagimsiz hibrit sistemler kurulmasi.
33 Sunucu ve Depolama alanlarinin
| 1yilestirilmesi.
Kullanicilarin bilgisayarlarinda
A4 kullandiklari isletim sistemi ve ofis gibi
" |temel yazilimlarin lisans anlagmalarinin
4 Kullanici1 Destek Hizmetlerinin her y1l yenilenmesi.
" [ Gliglendirilmesi Kampiisteki akademik ve idari
42 kullanicilarin bilgisayar ve iletisim ile
~ |ilgili tiim sorunlarina en az %95 oraninda
¢Ozlim saglamak.
ISO 27001 Bilgi Giivenligi ve Yonetim
T 5.1 [Sistemi sertifikasinin gereklerini
Universitemizin biligim
i : : uygulamak.
5. [politikalarinin belirlenmesine ve = . -
uygulanmasina daimi katki saglamak. K}m.lm..lgl tur? personel ve ogrencilere
5.2 | Bilgi glivenligi konusunda farkindalik
olusturmak.
61 Universitemin uzaktan egitim igin
5 Uzaktan Egitim Altyapisinin | donanim ve sistem altyapisini olusturmak
" | Gii¢lendirilmesi. - Sistemin kullanimu ile ilgili gerekli teknik
| destegi saglamak.
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Siirekli gelisen teknolojik, mesleki, sosyal

Personelinin mesleki yeterlilik ve evre kf)suuan nedeniyle zaman

7. |seminer ve egitimlerine katiliminm 7.1 IQCI‘ISIIlde" hizmet  agisindan yetersiz

sadlamak duruma diismemek amaciyla personelimizi

& ' amaca yoOnelik seminer ve Kkurslara
gondermek.

B. Temel Politika ve Oncelikler

Bilgi Islem Dairesi Baskanligi'nin temel politika ve dnceligine konu olan hususlar;
Universiteye kesintisiz ve en yiiksek hizda erisim olanagi saglayacak ag, sunucu ve yazilim
yapilarini kurup, giincelleyip, bu hizmetleri aksamadan yerine getirmenin yani sira, diinyadaki

bilisim teknolojilerini yakindan izleyerek, her zaman en {istiin teknolojiyi lniversitenin

hizmetine sunmaktir.

I1l.  FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIiRMELER

A. MALI BIiLGILER
1. Biitce Uygulama Sonuglari
1.1. Biitce Giderleri

Birimimizin 2018 yil1 biitge giderlerine agagidaki tabloda yer verilmektedir.

Tablo 8: Fonksiyonel Siiflandirmaya Gére Odenek ve Harcama Miktar1 (TL)

2018 YILI
{4:{0)

677.000,00

GIDER TURLERI

GENEL KAMU HIZMETLERI

‘ EKLENEN DUSULEN

20.000,00

YILSONU
ODENEGI

657.000,00

TOPLAM
HARCAMA

649.380,12

HARCAMA
ORANI

SAVUNMA HIZMETLERI

DINLENME, KUL. VE DIN HiZ

KAMU DUZENI VE GUV. HiZ. ‘
EGITIM HiZMETLERI ‘

GENEL TOPLAM 677.000,00

20.000,00

657.000,00

649.380,12

% 98,84
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Tablo 9: 2018 Y1l1 Uygulama Sonuglari (TL)

FONKSiYONEL

2018 Yihi

KBO EKLENEN | DUSULEN

TOPLAM
ODENEK

HARCAMA

39.06.09.08-01.3.9.00- 570.000,00 10.000,00 560.000,00 557.953,32 2,046,68
;(?(1);51.09.08-01.3.9.00- 101.000,00 10.000,00 91.000,00 87.499,08 3.500,92
;().(2).61.09.08—01.3.9.00— 4.000,00 0 4.000,00 3.927,72 72,28

§.9c?c3).63.09.08-01.3.9.00- 2.000,00 0 2.000,00 0 2.000,00
Zg?i;IM TOPLAMI 677.000,00 20.000,00 657.000,00 649.380.12 7.619,88

2. Temel Mali Tablolara iliskin Acgiklamalar
Daire Bagkanligimiza 2018 basinda 39.06.09.08-01.3.9.00-2.01.1 tertibine 560.000,00

b Odenek tahsis edilmistir. Yil ig¢inde bu tertipten 557.953,32b harcama yapilmstir.

Harcamanin 6denege gore ger¢eklesme oran1 % 99.63 diir.

Daire Bagkanligimizin 2018 yili basinda 39.06.09.08-01.3.9.00-2.02.1 tertibine

91.000,00 b 6denek tahsis edilmistir. Y1l iginde bu tertipten 87.499,08b harcama yapilmistir.

Harcamanin 6denege gore gerceklesme orani % 96.15°dur.

Daire Bagskanhigimizin 2018 yili basinda 39.06.09.08-01.3.9.00-2.03.3 tertibine

4.000,00 1 6denek tahsis edilmistir. Y1l i¢inde bu tertipten 3.927,72% harcama yapilmistir.

Harcamanin 6denege gore ger¢eklesme orani1 % 98,19°dir.

Daire Bagkanligimizin 2018 yili basinda 39.06.09.08-01.3.9.00-2.03.5 tertibine

2.000,00 b 6denek tahsis edilmistir. Y1l icinde bu tertipten harcama yapilmamustir.
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B. PERFORMANS BILGILERI
1. Faaliyet ve Proje Bilgileri

1.1.Faaliyet Bilgileri

1.1.1. Birimimiz Tarafindan Diizenlenen Toplantilar

Universitemizde bilgi giivenligi yonetim sistemi 1SO 27001 kapsaminda egitimler

diizenlenmis, egitimlere 208 kisi katilmistir. Elektronik belge yonetimi sistemi son kullanici

egitimi diizenlenmis egitime 99 kisi katilmigtir.

Tablo 10: Diizenlenen Egitimler

EGITIMIN ADI EGITIM KATILIM SAYISI
TARIHLERI

ISO 27001 2-9.Agustos 2018 208
BGYS EGITiMi

EBYS 15 Mayis 2018 99
EGITIMLERI

2. 2018 Yilinda Sunulan Hizmetler

2.1. SSL Sertifikasi

SSL (Secure Sockets Layer), bir ¢cevrimigi iletisimde web sunucusu ve tarayici arasinda

sifreli baglantilar kurmak i¢in kullanilan standart bir giivenlik protokoliidiir. SSL

teknolojisinin kullanimi, web sunucusu ve tarayict arasinda iletilen tiim verilerin

sifrelenmesini saglar.

SSL baglantis1 olusturmak icin bir SSL sertifikas1 gereklidir. SSL Sertifikalar belirli

kurumlar tarafindan saglanmaktadir. Web sunucumuzda SSL'yi etkinlestirmek i¢in bir servis

saglayictya kurumumuzla ilgili gerekli bilgileri vermemiz ve bu hizmeti almamiz

gerekmektedir. Alinan hizmet karsiliginda tarafimiza bildirilen SSL anahtar1 ve sertifikasini

web sunucularimiza girerek glivenli baglantiy1 saglamis oluruz.
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2.2. Yeni Lokasyonlarin Network Altyapimiza Entegrasyonu
Kurumumuza eklenecek yeni yerleskelerin ana sistem odamiza dogrudan entegrasyonu
iizerine ¢aligma yapilmistir.
2.3. Sistem Entegrasyonu
Kurumumuzda kullanilmakta olan Personel Bilgi Sistemi, Ogrenci Bilgi Sistemi,
Elektronik Belge YoOnetim Sistemi gibi yazilimlarin entegrasyonunun saglanmistir.
2.4. Lisanslar
Kurumumuzda kullanilmakta olan Microsoft Lisanslar1 ile ilgili olarak senelik
Microsoft ile Open Value anlasmasi yapilir ve akademik paketten ihtiyaglarimiz
dogrultusunda hizmet alim1 yapilmaktadir. Microsoft Open Value Uyelik Egitim Coziimleri
Anlasmas1 yapilarak, mevcut PC, Notebook ve Sunucu bilgisayarlarda kullanilacak olan
isletim sistemi, ofis uygulamalari, sunucu ve kullanict erisim yazilimlarina ait lisanslar ve
lisanslarin yazilim giivencesi siiresi boyunca giincellemelerinin yapilmasi saglanmistir.

Alinan Lisanslar asagidaki tablodaki gibidir.

Tablo 11: Lisanlar

URUN LiSANS LISANS KULLANILMIS KALAN ETKIN

HAvVUZU  URUN SURUMU MIKTAR MIKTAR SA
AILESI MIKTARI

Applications 0365 ProPlus 10 0 10
for Faculty

Applications Office 2019 200 0 200
Professional
Plus

Applications Project 2019 1 0 1
Professional

Applications Visio 2019 2 0 2
Professional

Servers Exchange 2019 200 0 200
Server
Standard CAL

Hiikiimet Meydan1 No:2
Ulus — ANKARA

Tel :0312596 44 44 - 45
Faks: 0312 311 93 00
www.asbu.edu.tr

Sayfal6/ 24

ANKARA SOSYAL BILIMLER UNIVERSITESI




Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Project
Server-
Device CAL

SharePoint
Server
Standard User
CAL- User
CAL

Skype for
Business
Server

Skype for
Business
Server
Standard User
CAL

SQL Server
Enterprise
Core

System Center
Configuration
Manager
Client ML
System Center
DataCenter
Core

System Center
Endpoint
Protection

Windows
Remote
Desktop
Services —
User CAL

Windows
Server - CAL

Windows
Server

2019

2019

2019

2019

2017

1606

2016

2012- R2

2019

2019

10

Enterprise

200

200

200

60

200

200

200

200

200

200

60

200

200

200
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Datacenter LTSC

Core 2019
Systems Windows Edu 10 200 200
Per Device Education

2.5.  Sunucu Yedekleme Yazilimi Lisans Giincelleme (Veeam)

Verilerin biitiinliigiiniin korunmasi i¢in ve olas1 aksakliklarda veri kurtarilmalarinin
saglanabilmesi icin kurum verilerinin, 6nem siralamasina gore ¢esitli araliklarla yedeginin
alinmas1 Veeam yazilimi ile saglanmaktadir.

2.6.  Antiviriis Yazihhm

Universitemizdeki mevcut bilgisayarlarin ve sunucularin giivenligini saglamak icin 3
y1l garanti kapsaminda Antiviriis Yazilimi temin edilmistir. Bilgisayar ve diger cihazlar i¢in
500 adet, Sanal sunucular i¢in 100 adet temin edilmistir.

2.7. Giivenlik Duvari Lisans Giincelleme

Universitemizin bilisim trafigini karsilayan ve yonlendiren Giivenlik duvarimizin
Lisansinin bitmesi sebebiyle lisans yenilemesi yapilmistir. Yedekli ¢alisma sebebiyle
kurumumuzda 2 adet giivenlik duvari kullanilmaktadir.

2.8. ASBU VPN

VPN(Virtual Private Network), kurum agina bagl degilken kurum agina baglanmayi
saglayan sistemi ifade eder. Giivenlik duvarimiz vasitasi ile kurum kullanici ad1 ve sifresi ile
uzak lokasyonlardan kurum agina baglanip, kiitiiphane kaynaklari, istatistiksel program gibi
yazilimlar1 kullanabiliyoruz.

2.9. DFS Erisim Loglarinin Acilmasi

Kurumumuzda her birimin dosya ve klasorlerinin kendi aralarinda paylagabilmesi i¢in
DEFS sistemi kurulmustur.

DFS aracilifiyla personeller bagli oldugu birimin dosyalarina her hangi bir

bilgisayardan erisebilir.
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Birimi degisen personeller i¢in eski erisim yetkileri silinir. Birden ¢ok kisinin
erisebildigi bu dosyalar iizerinde kimlerin ne gibi islemlerin yaptigini kayit altina alabilmek
icin erisim loglar1 tutulmaktadir.

2.10. ULAKBIM Hiz Arttirimi

Universiteler i¢in internet hizmeti ULAKBIM tarafindan saglanmaktadir. ULAKBIM
ile yapilan goriismeler neticesinde Internet ¢ikis hizzimiz 80 Mbit’ten 150 Mbit’e ¢ikarilmistir.

ULAKBIM iiniversiteler network monitdrleri diizenli olarak izlenmektedir.

2.11. Loglama Ve Hotpot

5651 sayilt kanun geregi bilisim trafiginin kayit altina alinmasi1 ve belirli bir siire
saklanmasi istenmektedir.

Adli birimlerce gelen talep dogrultusunda kurum agimizdan gergeklesen erisimlerin zaman
damgali kayitlarinin saglanabilmesi i¢in Loglama ve Hotspot yazilimi tedarik edilip

kullanilmaya baslanmistir.

3. 2018 Yilinda Faaliyete Gegirilen Projeler
3.1. EDUROAM Cahsmasi
Universiteler ve Eduroam anlagmasina bagl kurumlarin personellerinin bu kurumlarda
da kendi kullanici ad1 ve sifresi ile internete erisebilmesi i¢in kullanilmaktadir.
Ulke dis1 da dahil olmak iizere gidilen yerlerde kablosuz aglardan Eduroam 1 segenler kendi
kurumundaki kullanic1 adi ve sifresini yazmak yontemiyle internet hizmetinden
faydalanacaktir.
3.2. Elektronik Belge Yonetim Sistemi
EBYS Sistemi ile ilgili birimlerde ve yonetimde ¢ok fazla sikinti yasanmasi iizerine
bakim anlagmasi sona eren EBYS sistemi i¢in yeni yazilima gecilmesi uygun bulunmustur.
Bunun i¢in tim EBYS yazilimlar incelenmis ve 93 iiniversitede halen kullanilmakta

olan yazilimin kullanilmast uygun bulunmustur.
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3.3. ASBUNET

Glinimiiz diinyasinda teknolojinin hizla ilerlemesi ile is hayatimizi kolaylastiran
yazilimlar, sistemler durmadan gelistirilmekte olup bizlerin birer pargasi ve en iyi yardimcisi
olmaktadir.

Bununla birlikte kullanilan sistemlerin toplu bir sekilde ortak bir c¢ati altinda
erisebilirligi, yonetimi, kullanimi1 hasil olmaktadir.

Buna istinaden gelistiren ASBUNET yapist kurumumuzun merkezine yerlestirilip
iiniversitemiz biinyesinde kullanilan ve gelistirilen yazilimlar1 tek merkezden yonetimini
saglamaktadir.

3.4. Felaket Kurtarma Merkezi

A Blok Bilgi Islem katinda bulunan ana sistem odasindaki sunucularin hasar gérmesi
veya calisamamasi durumunda, bilisim hizmetlerinin kesintiye ugramamasi i¢in Felaket
Kurtarma Merkezi M blok altina konumlandirilmistir.

Ana sistem odasindaki verilerin yedegi dnem sirasina gore ¢esitli zaman araliklarina
gore M Blok altindaki sistem odasina alinmaktadir.

3.5. Kurum i¢i Haberlesme Platformu

Mobil iletisim ihtiyacinin arttig1 gliniimiiz teknolojisine uyumlu olarak gelistirilmeye
baslanilan «kurum i¢i haberlesme platformu» kurum ici personellerin ve 6grencilerin duyuru,
etkinlik haber gibi argiimanlara daha kolay ulagmas1 ve interaktif etkilesimin saglanabilecegi
altyapisiyla 2019 yilinda hizmete girecektir.

3.6. Keepass Sifre Veritabani

Birimimizce kullanilmak {izere tiim sistem yonetimi erigim sifrelerinin ve yetkililerin
tutuldugu keepass programi devreye alinmistir.

Bilgi Islem alaninda tiim sistemlere ait girisler yetkili kisilerce yapilmaktadir.
3.7. NTP Server

Kurumumuz agina dahil olan tiim cihazlarin erisimlerinin kayit altina alinabilmesi i¢in
ortak saati kullanmalar1 6nem teskil etmektedir.

Devreye alinan NTP server ile kurum igerisinde bulunan cihazlara zaman sunucusu olarak bu

sunucuyu gosterdigimizde ortak saati kullandirabiliyoruz.
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3.8. Network Izleme

NAV (Network Administration Visualized) programi ile kurumumuzda yer alan aktif
cihazlarin trafigi ve IP, MAC gibi bilgileri kayit altina alinmaktadir.

NAYV Programi sayesinde kurum agima takilan bir cihazin hangi switchin hangi portuna
takildigina kadar bilgi alabilmekteyiz.
3.9. Yiiksekogretim Mekanlar1 Yatirim Karar Destek Sistemi (Meksis)

Kalkinma Bakanliginca baglatilan projede Yiiksekdgretim kurumlarinin fiziksel
mekanlarinin belirlenmesi ve bunlarla ilgili argiimanlarin otomasyon sistemine girilmesi
istenmektedir.

Igili veriler birimimiz personeli tarafindan sisteme girilmektedir.

3.10. ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi Kalite Belgesi

Uluslararas1 bir standart olan ISO 27001, bilgi giivenligi yonetim sistemi (BGYS)
gereksinimlerini ortaya koymaktadir. BGY'S ile kurumsal verileri, kisi bilgileri, siiregleri ve
bilisim teknolojileri sistemlerini kapsayan sistematik bir yaklagim kullanarak 6nemli
bilgilerinizi giivence altina alabilmektedir. ISO 27001, depoladiginiz bilgilerin giivenligi igin
risklerin yonetilmesine odaklanir. Sertifikali bir BGYS'ye sahip olarak kurum, personel ve
ogrenci hakkindaki bilgileri dogru yontemlerle saklayarak imajin korunmasina destek verir.

Baskanligimiz tarafindan ISO 27001 BGYS kalite belgesi sertifikasini alabilmek i¢in
hazirlik ¢alismalar1 gerceklesmistir. 4 ay siiren isleyis, envanter, risk ve is akis siire¢lerinin
analiz c¢alismalar1 tamamlanarak tiim asamalar dokiimante edilmis ve bagvuru islemi
tamamlanmustir. Bilgi Islem Daire Baskanhigimiz, TURKAK tarafindan akredite olan
belgelendirme firmasi tarafindan denetlenerek 07/12/2018 tarihinde belge almaya hak
kazanmustir. Universitemiz, Tiirkiye devlet ve vakif iiniversiteleri arasinda bu belgeye sahip
olan ilk iiniversitelerden biridir.

3.11. ASBU Web Sitesi
Birimler tarafindan siirekli talep edilen kendi web sayfalarinin kontrolii, yazilim

tizerinden her birime kendi birimleri ile ilgili yetkiler verilerek saglanmustir.
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Her birim word, excel, pdf, paint formatinda hazirladiklari igerikleri, yazilim bilgisine
gerek kalmadan kolaylikla web sayfalarina ekleyebilmektedir.

Birim sorumlularma Bilgi islem Daire Baskanlig1 Yazilim Sube Miidiirliigii tarafindan
egitim verilmistir.

Birimler sayfalarinda giincelleme yapabilmekte ve yeni sayfa hazirlayip
yayinlayabilmektedir.

Web Sitesi ile ilgili Bilgi islem yazilim birimi yine teknik destek saglamaktadir.

4, KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

A. Giiclii Yonlerimiz

e Universite iist yonetiminin tam destegi,

e Tecriibeli iist yonetim ile uyumlu, caligkan ve 6zverili personelin olmasi,

e Devlet kademeleri ve kurum, kurulus genel merkezleri ile birlikte ¢alisma imkaninin
bulunmasi,

e Birimler arasinda dayanigsma ve iletisimin kolayca saglaniyor olmasi,

e ULAKBIM baglant: hiz ve kalitesi,

e FKM Felaket Kurtarma Merkezinin olmasi,

e (Cevremizde ornek alabilecegimiz tecriibeli liniversitelerin bulunmasi,

e Gelisen teknolojiyi yakindan takip etmemiz.

e Gerekli glivenlik duyan yazilim programlarinin bulunmasi

e Tiim Log Kayitlariin 5651 kapsami dahilinde, tek bir merkezde karsilastirilabilir
yapida tutulmasi

B. Zayif Yonlerimiz

e Yeterli sayida nitelikli personelin bulunmamasi
e Sirekli gelisen teknolojinin takip edilmesi ve gerekli altyapinin saglanmasindaki

zaman ve maddi sikintilar,
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e Tarihi bina igerisinde yapilmasi gereken bilisim teknoloji faaliyetlerinde karsilagilan
zorluklar,

e Sistem odamizin tiim geligkin teknolojik 6zelliklere kavusmamis olmasi.

e Egitim ihtiyaclarinin bulunmasi

e Internete ¢ikis icin kullanllan ULAKNET baglantisina alternatif olarak kriz
durumunda yedek baglanti olmayisi,

e Tiim bilisim sisteminin periyodik giivenlik testlerinden gegmemesi

e  Kurum personellerimizin bilisim konularindaki zayif yonlerinin bulunmasi.

V. ONERIi VE TEDBIiRLER

e Nitelikli Bilisim Personellerinde Sistem Yoneticisi, Ag Yoneticisi, .Net Uygulama ve
yazilim konularinda uzman So6zlesmeli personel aliminin yapilmasi faydali olacaktir.

e Mevcut Bilgi islem personelinin uzmanlagmasi icin gerekli egitimlerin alinmasi
gerekmektedir.

e Hizmet i¢i egitimlerin arttirilmasi gerekmektedir.

e Tiim 6zellikleriyle donatilmis Akilli Sistem Odasi1 yapisinin kurulmasi gerekmektedir.

e ULAKNET ile aramizda bulunan internet baglantimizin arizalanmasi durumunda,
internet hizmetlerinin aksamadan devam edebilmesi i¢in farkli internet saglayicilardan
alternatif hizmet alinmasi faydali olacaktir.

e Tim Bilisim Sisteminin Periyodik Giivenlik testlerinden ge¢mesi igin gerekli
caligmalarin yapilmasi gerekmektedir.

e Kurum personellerimizin Bilisim konularindaki zayif yonlerinin giderilebilmesi i¢in

genel kapsamli bilisim egitimlerinin verilmesi gerekmektir.
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IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler igin idare biitgesinden harcama birimimize tahsis
edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullamildigini, gérev ve yetki
alanim ¢ercevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin
yasallik ve diizenliligi hususunda yeterli giivenceyi sagladigini ve harcama birimimizde siireg
kontroliiniin etkin olarak uygulandigini bildiririm.

Bu giivence, harcama yetkilisi olarak benden Onceki harcama yetkililerinden almig
oldugum bilgiye degerlendirmeler, i¢ kontroller, i¢ denetci raporlari ile Sayistay raporlar' gibi
bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda

bilgim olmadigin1 beyan ederim. (ANKARA- .../01/2019)

Imza

Dr. Ogr. Uyesi Ali DURDU
Bilgi Islem Daire Baskan V.
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