ANKARA SOSYAL BILIMLER UNIVERSITESI
Kurumsal Siber Olay Miidahale Rehberi
1. Amag

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete 'de yayimlanan Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig kapsaminda Ankara
Sosyal Bilimler Universitesi biinyesinde Kurumsal SOME kurma sorumlulugunu diizenlemeyi
amagclamistir.

2. Kapsam

Ankara Sosyal Bilimler Universitesi biinyesinde kurulan kurumsal SOME biriminin sorumluluklari,
hedefleri ve isleyis sekli bu dokumanda sunulmaktadir.

3. Ulusal Siber Olaylara Miidahale Organizasyonu (USOM)

20/10/2012 tarih ve 28447 sayili Resmi Gazete ‘de yayinlanan “Ulusal Siber Guvenlik Calismalarinin
Yiritilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karari” ve 5809 sayil Elektronik
Haberlesme Kanunu geregince 20/06/2013 tarih ve 28683 sayili Resmi Gazete ‘de yayimlanan
2013/4890 sayili Bakanlar Kurulu Karari ile “2013-2014 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani”
kapsaminda, Ulkemizin siber giivenligine karsi siber ortamda ortaya cikan tehditlerin belirlenmesi,
muhtemel siber saldiri ve olaylarin etkilerini azaltilmasi veya ortadan kaldirilmasina yonelik dnlemlerin
gelistirilmesi ve belirlenen aktérlerle paylasilmasi amaciyla Bilgi Teknolojileri ve iletisim Kurumu
binyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Muidahale Merkezi (USOM, TR-CERT)
olusturulmustur.

Ayrica 2013-2014 Ulusal Siber Gilivenlik Stratejisi ve Eylem Plani cercevesinde kamu kurum ve
kuruluslari binyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal SOME) olusturulmustur. USOM ve
SOME’ler siber olaylari bertaraf etmede, olusmasi muhtemel zararlari 6ncelemede veya azaltmada,
siber olay yonetiminin ulusal dlizeyde koordinasyon ve isbirligi icerisinde gerceklestiriimesinde hayati
Onemi olan yapilardir. USOM ile Kurumsal SOME’nin koordineli ¢alismasi ve isbirligi halinde olmasi
ulusal siber giivenligimize katki saglamaktadir.

4. Kurumsal SOME Ekibinin Olusturulmasi

22 Mayis 2013 Tarihli 2013/278 Sayili Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Gérev ve
Yetkilerine Dair Usul ve Esaslari ile kamu kurumlarinin yikimli tutuldugu siireglerin yiritilebilmesi
icin tablo 1 de belirlenen haliyle tniversitemiz blinyesinde kurumsal SOME ekibi kurulmustur.
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Tablo 1. Hizmet Alanlari

Ekip Bilgi islem Daire Baskanligi biinyesinde gorev yapan ve siber olaylara karsi tepki verebilecek
personelden olusturulmustur. Ekip Ulusal siber olaylarla miicadele merkezi tarafindan olusturulan
SOME iletisim platformu lizerinden yetkilendirilmekte ve giincellenmektedir.

5. Kurumsal SOME Ekibinin Gorev ve Sorumluluklari

Kurum disi (vatandaslar, diger kurumlar, vb.) ve kurumdaki ¢alisanlara hizmet amaciyla yurutilen bilgi
islem birimi ag ve sistem isletim faaliyetleri Kurumsal SOME'den ayri ele alinmaktadir. Bilgi islem ekibi
tarafindan gergeklestirilen faaliyetlerin hedefi ag ve sistem siirekliligini saglamak ve kurumsal siber
glvenlik politikalarini uygulamaktir.

Kurumsal SOME'nin gorevi ise kurumsal siber givenlige iliskin politikalari belirlemek, uygulanip
uygulanmadiklarini izlemek, olaylardan sonra yetkili makamlarla iletisime gegmek, delil, kayit vb. veriyi
yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimci olmaktir. Ayrica Kurumsal SOME’ler
kurumlarina dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber saldirilara karsi
gerekli dnlemleri alma veya aldirma, bu tlr olaylara karsi miidahale edebilecek mekanizmayi ve olay
kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi glivenligini saglamaya yonelik calismalari
yapmak veya yaptirmakla yuklimlidirler. Bu is tanimlarinin yani sira Kurumsal SOME asagidaki
gorevleri ifa etmekle yukumltdurler.

e Kurum ici farkindalk calismalarinin gerceklestiriimesi, kurumsal bilisim sistemleri sizma
testlerinin yapilmasi / yaptiriimasi ve kayitlarin duzenli olarak incelenmesi ¢alismalarinin
yapilmasi.

o Siber olay 6ncesi, esnasi ve sonrasindaki gérev ve sorumluluklari ile kurumun diger birimlerle
iliskilerin dizenlenmesi, siber olay yonetim talimatlarinin (siber olay midahale, siber olay
bildirim sureci vb.) hazirlanmasi.

e Ulusal Siber Glvenlik Tatbikati basta olmak Uzere tatbikatlara ve USOM tarafindan
onerilen/dizenlenen toplanti ve etkinliklere katihm saglanmasi.

e Gulvenlik Grinlerinin (saldiri tespit sistemi, glivenlik duvari, balklpi sistemi vb.) belirlenmesi
surecinde bilgi islem birimine destek verilmesi.

e Guvenlik Grlnlerinin uygulama seviyesi isletimi ile ilgili politikalarin bilgi islem ile koordineli
sekilde belirlenmesi.

e Siber olaylarin dnlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin bilisim
sistemlerinin kurulmasi, isletiimesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari
tedbirler konusunda 6neriler sunulmasi.

e Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetlerini ylrittlmesi.

e Bir siber olayla karsilastiklarinda, USOM’a bilgi vermek kosulu ile 6ncelikle s6z konusu olayi
kendi imkan ve kabiliyetleri ile bertaraf etmeye ¢alisilmasi, bunun mimkin olmamasi halinde
USOM'dan yardim talebinde bulunulmasi.



e Siber olaya midahale ederken sug islendigi izlenimi veren bir durumla karsilasildiginda
gecikmeksizin durumun kanunen yetkili makamlara bildirilmesi.

e Kurumlarina yapilan siber olaylarin raporlanmasi ve gecikmeksizin USOM’a bildirilmesi.

e USOM tarafindan iletilen siber olaylara iliskin alarm, uyari ve duyurulari dikkate alarak
kurumlarinda gerekli tedbirlerin alinmasi.

Kurumsal SOME’ler tiim bu gorevleri Sekil 1’de yer alan akis diyagramina gore icra ederler. Bu gorevleri
sorunsuz bir sekilde ifa edebilmek icin Kurumsal SOME’ler 7/24 erisilebilir olan iletisim bilgilerini
belirleyerek USOM'a bildirirler. USOM, Hukuk Msavirligi ve Basin Halkla iliskiler Birimi ile siber olaylar
konusunda iletisim halinde olmalidirlar.

Olay / Olay Bildirimi

Kurumsal SOME'nin gerekirse Bilgi
islem Daire Baskanlif ile beraber
olayl deerlendirmesi

Siber olay nm?

Olaya bilgi islem/ Kurumsal
SOME tarafindan madahale
edilebilir mi?

155 veya USOM ile iletigime Gerekli te
gegilmesi ve midahale igin miidahalenin
destek alinmas

Gerekli teknik
miidahalenin yapilmas:

lenimi var mi?

Bilgi islem birimi ile Kanunen yetkili makam ile
koordineli sekilde calrsilarak iletigime gecilmesi (Savailik, Kolluk
delillerin toplanmasi Makarmi}

Savcilik tarafindan yetki verilen
birimler / kolluk makami
tarafindan delillerin toplanmasi

USOMA bilgi verilmesi

Olay igin medya
bilgilendirmesi
gerekiyor mu?

Basin birimi ile
irtibata gegilmesi

Bilgi kirttiiphanesi olugturulmasi icin olayla

ilgili genig kapsamli bir kayrdin tutulmas:
Isleni sonlandir

Sekil 1. SOME is Akis Diyagrami



6. Siber Olay Bildirim Yontemleri

Ankara Sosyal Bilimler Universitesi biinyesinde kurulan Kurumsal SOME ekibi kurumu ilgilendiren siber
olaylarla ilgili olarak tim paydaslardan istihbarat toplamakta ve kendi iginde yaptigi tahkikler
sonucunda gerekli durumlari USOM a bildirmektedir.

e Kurumsal SOME’ye Yapilan Bildirimler

Kurumsal SOME, paydaslarindan istihbarat toplayabilmek icin asbusome@asbu.edu.tr eposta
adresi olusturmus ve bidb.asbu.edu.tr adresi icerisinde Kurumsal SOME bashgi altinda paydaslarla
gerekli bilgilerin paylasiimasini saglamistir.

e Kurumsal SOME’ye USOM Tarafindan Yapilan Bildirimler

USOM, kurumsal SOME’lere istihbarat agindan edindigi bilgileri ve kendi analiz ettigi zafiyetlerle
ilgili istihbarati SOME iletisim platformu lzerinden ve/veya gerekliligine gore gizlilik derecesi
siniflandiriimis resmi yazi ile gondermektedir. Kurumsal SOME, ilgili istihbarat icin gerekli calismayi
yaptiktan sonra USOM’a bilgilendirmenin yapildigi ayni yontem ile donlis yapmaktadir.

e Kurumsal SOME’nin Yapacag Bildirimler

Kurumsal SOME, paydaslarindan eposta adresi (izerinden topladigi istihbarat verilerini gerekli
incelemelerden gecirdikten siber olay iceren bilgileri USOM’un olusturdugu SOME iletisim

platformu tizerinden USOM ile paylasacaktir.



