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	HİZMETE ÖZEL

	* Sadece kuruluş çalışanlarının görebileceği, kuruluş dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1]Amaç
Bilgi Güvenliğinin arttırılması için güçlü bir şifreleme oluşturulması ve şifrelerin güvenliğinin sağlanması amaçlanmaktadır. 
2. [bookmark: _Toc2]Kapsam
Sistemleri kullanan tüm kullanıcı hesaplarını kapsamaktadır.
3. [bookmark: _Toc3]ISO Referansları
	ISO27001-2022 Referans Madde Numarası

	[bookmark: _GoBack]A 5.18 - Erişim Hakları


4. [bookmark: _Toc4]Kısaltmalar ve Tanımlar
BGYS: Bilgi Güvenliği Yönetim Sistemi
5. [bookmark: _Toc5]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


6. [bookmark: _Toc6]Uygulama
1) Parola belirlerken aşağıdaki kurallara uyulmalıdır. Parola politikasına uygun olarak güçlü şifre belirlemek sistemsel olarak zorunlu hale getirilmelidir. 
1. Minimum parola uzunluğu 7 karakter olmalıdır. Parolalar büyük harf, küçük harf, rakam ve özel karakter (!, $, # vb.) içermelidir.  
2. Parolalar, kolay tahmin edilen “Aa123456, Ab123456, Qaz12345, Asd12345, memleket, çocuk, çalışanın kendi ismi, doğum tarihi, ardışık rakam, harf ve sözlükte yer alan kelimeler belirlenmemelidir.
2) Parolaların 180 günde bir değiştirilmesi sağlanmalıdır. 
3) Yeni belirlenecek parolalar daha önceki belirlenmiş 3 paroladan farklı olmalıdır. 
4) Bilgisayar giriş parolası üst üste 5 defa yanlış girilmesi durumunda parola 10 dk boyunca kilitlenmelidir. 10 dk’lık süre sonunda veya parola sahibinin talebi üzerine ve sistem yöneticisinin bilgisi dâhilinde hesap açılmalıdır. 
5) Şifre unutulduğunda veya herhangi bir sebepten dolayı girilemediğinde üniversitenin internet sayfasındaki şifre işlemleri menüsünden şifre sıfırlanabilir. Otomatik belirlenen karmaşık şifre kayıtlı cep telefonuna SMS olarak iletilmektedir. 
6) Kurumsal hesaplara ait parolalar herhangi bir kimseyle (iş arkadaşları, aile bireyleri vb) paylaşılmamalıdır. Parolanın gizliliği kullanıcı sorumluluğundadır. 
7) Kurumsal hesaplara ait parolalar kâğıt veya elektronik ortamlara (e-posta, word, excel, forum siteleri vb.)   yazılmamalı ve paylaşılmamalıdır.
8) Kullanıcı hesap ve şifreleri kişiye özeldir, başkası tarafından kullanmamalıdır. Tüm kullanıcılar uygulamalarda kendilerine ait kullanıcı ve parola ile oturum açmak zorundandır. 
9) Oluşturulan parolalar sadece ilgili kişinin erişebileceği güvenli bir yol ile kişiye iletilmelidir.
10) Bilgisayarlarda 10 dk işlem yapılmadığında ekran koruyucunun devreye girmesi sistemsel olarak zorunlu tutulmalıdır. 
11) Kullanıcılar şifrelerinin çalındığından kuşkulandıklarında yetkili birimlere (Bilgi İşlem ekibi) haber vermeli, gereken önlemleri almalı ve bilgi güvenliği ihlal olayı kaydı açmalıdır.
12) Kullanıcılar şahsi işleri için kullanmış oldukları şifrelerini kurumsal sistemlerde kullanmamalıdır.
13) Bilgisayar kullanımına ara veren kullanıcılar bilgisayarlarının başından ayrılırken ekranlarını kilitlemekle sorumludurlar.
14) Kritik sistemlere ve ağ cihazlarına erişim için sistem yöneticileri 'Administrator' ve 'root' gibi genel sistem hesapları kullanmamalıdır.
15) Yüksek yetkili sistem yöneticilerinin (domain admin, sistem yöneticisi, veritabanı yöneticisi vb.) parolaları bu politikanın 1. maddesine uygun olacak şekilde en az 12 karakter olmalıdır. 
7. [bookmark: _Toc7]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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