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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1]Amaç
Bu politikanın amacı, personelin görevleri gereği kullandığı bilgilerin (yazılı doküman, belgeler, formlar, bilgisayarlar vb.) yetkisiz erişim veya uygunsuz kullanımı sonucunda oluşabilecek riskleri ortadan kaldırmaktır.
2. [bookmark: _Toc2]Kapsam
Bu politikanın kapsamına, Bilgi Güvenliği Yönetim Sistemi kapsamındaki tüm bilgi varlıkları ve ilgili sistemleri kullanan tüm personel dahildir.
3. [bookmark: _Toc3]ISO Referansları
	ISO27001-2022 Referans Madde Numarası

	[bookmark: _GoBack]A 7.7  - Temiz Masa  ve Temiz Ekran 


4. [bookmark: _Toc4]Kısaltmalar ve Tanımlar
BGYS: Bilgi Güvenliği Yönetim Sistemi
5. [bookmark: _Toc5]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


6. [bookmark: _Toc6]Uygulama
1) Personelin çalışma masasından ayrılması halinde basılı doküman ya da elektronik cihazlar üzerinde tutulan bilgiler güvenlikli ortamlarda (çelik kasa, kilitli dolap ve çekmeceler vb.) saklanmalıdır. 
2) Yetkisiz erişimlere karşı her türlü faks, fotokopi, yazıcı vb. cihazlar üzerinde belge, doküman vb. bırakılmamalı ve sürekli kontrol edilmelidir. 
3) Bilginin kullanıldığı sistemler (sunucular, kamera DVR cihazları, bilgisayar, cep telefonları vb.) şifresiz kullanılmamalı ve korumasız bir şekilde bırakılmamalıdır. Personel masadan ayrılacaksa bilgisayarını kilitlemekle sorumludur.
4) Bilgi Teknolojileri Sistemlerinde kullanılan kullanıcı adı ve şifreler bilgisayar veya masa üzerinde yazılı olarak bulundurulmamalıdır.
5) İhtiyaç duyulmadığına karar verilen dokümanlar ve içinde bilgi bulundurulabilecek elektronik cihazlar uygun metotlarla (kâğıt öğütücü, disk/disket kıyıcı, yakma vb.) imha edilmelidir. 
6) Gizli olarak tanımlanan (sözleşme, fatura, kişisel veri içeren, şartnameler, veri dokümanları vb.) dokümanlar ve kopyaları, müsvedde olarak kullanılmamalı ve kağıt öğütücü ile imha edilmelidir.
7) Personelin kullandığı kurum bilgisayarları 10 dk boyunca herhangi bir işlem yapılmadığında otomatik olarak kilitlenmelidir. (Bu işlem Windows + L tuşuna basılarak anlık olarak yapılabilmektedir) 
8) Kullanıcılar bilgisayarlarının masaüstlerindeki dosyaları klasörler içerisinde muhafaza etmelidir.
9) Çok Gizli ve Gizli olarak sınıflandırılmış bilgi içeren kâğıt ve elektronik medyalar ihtiyaç olunmadığı durumlarda, özellikle ofis ve odalar boş iken, tercihen kapalı ve kilitli kasa ve dolaplarda muhafaza edilmelidir.
10) Çok Gizli ve Gizli olarak sınıflandırılmış bilgi içeren varlıklar; masa, yazı tahtası veya toplantı salonları gibi umuma açık mekânlarda bırakılmamalıdır.
11) Toplantı odalarında yazı tahtaları ve kâğıt olarak yer alan her türlü sınıflandırılmış bilgi toplantı bitiminde temizlenmeli, ilgili belge ve not kağıtları masadan kaldırılmalıdır.
12) Ekranlar yetkisiz kişilerin görmesini engelleyecek şekilde yerleştirilmelidir. Cama veya koridora dönük şekilde yerleştirilmemelidir.
13) Şifrelerin ve erişim kartlarının kişiye özel olduğu bilinmeli ve paylaşılmamalıdır.
14) Temiz masa ve temiz ekran politikası içeriği her yıl farkındalık eğitimlerinde personele tekrarlanmalıdır.
7. [bookmark: _Toc7]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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