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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1]Amaç
Bu politika, Kuruma ait bilgi içeren mobil cihazların güvenli kullanım ve yönetimini amaçlamaktadır.
2. [bookmark: _Toc2]Kapsam
Kuruma ait bilgi içeren tüm mobil ve taşınabilir cihazları kapsar.
3. [bookmark: _Toc3]ISO Referansları
	ISO27001-2022 Referans Madde Numarası

	A 6.7 - Uzaktan Çalışma

	[bookmark: _GoBack]A 7.9 - Kuruluş Dışındaki Varlıkların Güvenliği


4. [bookmark: _Toc4]Kısaltmalar ve Tanımlar

BGYS:Bilgi Güvenliği Yönetim Sistemi
5. [bookmark: _Toc5]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


6. [bookmark: _Toc6]Uygulama
1) Kuruma ait mobil cihazlar (cep telefonu, dizüstü bilgisayar, taşınabilir harddisk, tablet vb.) ilgili kişiye zimmetlenerek teslim edilmelidir.
2) Personel kendisine zimmetlenen cihazın güvenliğinden ve amacına uygun kullanımından sorumludur.
3) Personel, cihazda yer alan bilgilere erişimi, yalnızca kendisinin bildiği, şifre ile korumakla yükümlüdür.
4) Kuruma ait telefon hatları ve mobil cihazlar üzerinden kullanım amaçlarına uygunsuz, müstehcen, rahatsız edici materyaller ve başkalarına iftira, karalama mahiyetinde iletişim kurulmamalı, mesajlar yayınlanmamalı ve paylaşılmamalıdır.
5) Kurumun tahsis ettiği mobil cihazların kendisi dışında herhangi bir kimseye (iş arkadaşları, aile bireyleri vb.) kullandırılması ve paylaşılması yasaktır.
6) Mobil cihazlarda ne tür bilgiler saklandığının farkında olunmalı ve kuruma ait bilgiler mümkün olduğunca mobil cihazlar üzerinde bulundurulmamalıdır.
7) Mobil cihazlarda saklanan bilgilerin önemine göre bilgiler şifrelenerek saklanmalıdır.
8) Kaybolmaya ve çalınmaya karşı mobil cihazlar başıboş bırakılmamalı azami özen gösterilmelidir.
9) Kullanıcılar kendilerine teslim edilen mobil cihazlara yeni bileşenler ekleyemez ya da mevcut bileşeni çıkartamaz. 
10) Bilgisayar donanımları üzerindeki tüm bilgilerin kurumsal nitelikte olduğu kabul edilir. İlgili donanımlar üzerinde şahsa özel bilgiler tutulmamalıdır.
11) Kullanıcılar dizüstü bilgisayarların güvenliğini tehdit edecek eylemlerden sakınmakla yükümlüdürler. Kullanıcılara teslim edilen donanımlar üzerinde ayarlar değiştirilmemeli, güvenlik ile ilgili ayarlara müdahale edilmemeli ve güvenlik ile ilgili bir sorun gözlemlendiğinde Bilgi İşlem Daire Başkanlığı’na bildirilmelidir.
12) Kullanıcılar sahip oldukları bilgisayarlara kurumsal amaçlara yönelik yazılımlar dışında yazılım yükleyemezler.
13) Yetkilendirilmiş kullanıcılar iş ile ilgili her türlü bilgiyi kurum dışına taşınabilir ortamlarda çıkarırken dikkat etmeli, gerekli olandan daha fazla bilgi dışarı çıkarılmamalıdır. 
14) Kritik veri, ister USB isterse de CD, DVD ortamında taşınsın kesinlikle şifrelenmelidir.
15) Taşınabilir veri depolama ortamları kilitli dolaplarda muhafaza edilmelidir.
16) Bilgisayarlara takılan her türlü taşınabilir veri depolama ortamı içeriği açılmadan önce virüs taramasından geçirilmelidir.
17) Önemli bilgilerin yedekleri hem gizlilik hem de bütünlük açısından taşınabilir ortamlara alınmamalıdır.
18) E-imza’nın kaybedilmesi/çalınması durumunda en kısa sürede Belge Yönetimi Şube Müdürlüğüne bilgi verilerek E-imzanın geçerliliğinin sonlandırılması sağlanmalıdır.
19) Onarım/tadilat için üçüncü kişilere (yetkisi servis vb.) verilecek taşınabilir bilgisayarlar kritik bilgi içeriyorsa harddiski çıkarılmalıdır. Kritik veri içermeyen bilgisayarlar için kullanıcısından onay alınır.
7. [bookmark: _Toc7]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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