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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1]Amaç
Bu politika, Bilgi Teknolojileri Sistemlerine ve Bilgi Varlıklarına Gizlilik, Bütünlük ve Erişilebilirlik sınıfları açısından yapılması ve uyulması gereken iş kurallarını personele bildirmeyi amaçlamaktadır.
2. [bookmark: _Toc2]Kapsam
Kurum bünyesindeki tüm personeli kapsamaktadır.
3. [bookmark: _Toc3]ISO Referansları
	ISO27001-2022 Referans Madde Numarası

	[bookmark: _GoBack]A 5.10 - Varlıkların ve Diğerm İlişkili Varlıkların Kabul Edilebilir Kullanımı


4. [bookmark: _Toc4]Kısaltmalar ve Tanımlar
BGYS:Bilgi Güvenliği Yönetim Sistemi
5. [bookmark: _Toc5]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


6. [bookmark: _Toc6]Uygulama
1) Personel kurumun kendilerine tahsis edilmiş olduğu bilgisayarlar veya cihazlar üzerinde kişisel veri bulundurmamalı, amaçları doğrultusunda kullanmalıdır. 
2) Varlık Yönetim prosedüründe tarif edilen Çok Gizli, Gizli, Hizmete Özel varlıklar izinsiz olarak kopyalanmamalı, çoğaltılmamalı, paylaşılmamalı ve iletilmemelidir.
3) Tüm personel, kendilerine tahsis edilmiş bilgisayar / cihazların erişim bilgilerini ve güvenliğini korumakla sorumludur ve paylaşmamalıdır.
4) Personel bilgisayarında anti-virüs koruma yazılımını devre dışı bırakmamalıdır.
5) Kuruma ait bilgisayar ve cihazlara Bilgi İşlem Daire Başkanlığı tarafından standart olarak yüklenen yazılımların dışında yazılım yüklemesi Bilgi İşlem Daire Başkanlığının onayı ile ilgili personel tarafından yapılmalıdır. 
6) Kuruma ait bilgisayarlara ve cihazlara lisanssız program yüklenmemelidir.
7) Personel erişim yetkisi dahilindeki bütün bilgilerin korunmasından sorumludur.
8) Belgeler gizlilik derecesine uygun olarak (çelik kasa, kilitli dolap vb) ilgilisi tarafından muhafaza edilmelidir.
9) Sunucu ve bilgisayarların saatleri kullanıcılar tarafından değiştirilemez. 
10) Kurumun tahsis ettiği bilgisayar ve cihazların kendisi dışında herhangi bir kimseye (iş arkadaşları, aile bireyleri vb.) kullandırılmamalı ve paylaşmamalıdır.
11) Tüm bilgi sistemlerine erişim parola korumalı olmalıdır. Parolalar “Parola Politikası’’ ’na uygun şekilde tanımlanmalı ve kullanılmalıdır.
12) Sistemlere/Uygulamalara her türlü erişim için “Erişim Kontrol Politikası” ’na uygun hareket edilmelidir.
13) Çalışma alanlarında, “Temiz Masa ve Temiz Ekran Politikasına” uygun olarak hareket edilmelidir. 
14) Kurum tarafından sağlanan giriş kartları başkaları ile paylaşılmaz, kaybolması durumunda en kısa zamanda yetkililere bildirilir. 
15) Kurum verileri Kurumun yazılı onayı olmadan herhangi bir araştırma geliştirme faaliyeti, analiz çalışması, inceleme raporu gibi aktivitelerde kullanılamaz. 
16) Kurum tarafından personele tahsis edilen e-posta adresi sadece iş amaçlı ve “E-Posta Kullanım Politikasına” uygun olarak kullanılmalıdır. Tahsis edilen bu resmi e-posta adresi, alışveriş, forum, sosyal medya vb. web sitelerinde kullanılmamalıdır. 
17) Kurum dokümanları, kişisel e-posta adreslerine gönderilmez. 
18) Çok Gizli veya Gizli olarak etiketlenmiş dokümanlar elektronik ortamda gönderilmemelidir. 
19) Kurum e-postası göndermek ve almak için kullanılan mobil cihazlar hiçbir zaman gözetimsiz bırakılmamalı, bu mobil cihazlar şifre ile korunmalıdır. 
20) Kullanıcılar, donanımlara yeni bileşenler ekleyemez veya çıkartamazlar. Ek bir gereksinimin oluşması durumunda Bilgi İşlem Daire Başkanlığına talepte bulunmalıdır. 
21) Çıktı alınan kritik dokümanlar yazıcıya gönderildikten sonra, yazıcı yanında beklenmeli, tüm dokümanın çıktı işlemi bittikten sonra yazıcının yanından ayrılmalıdır.
22) Son kullanıcı tarafından yazılım kurulamamaktadır. Bilgi İşlem tarafından local admin yetkisi verilen kişilerin kurdukları yazımlardan dolayı sorumluluk kendilerine aittir.
7. [bookmark: _Toc7]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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