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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1]Amaç
Bu politikanın amacı, sistemlere mantıksal erişim için dikkat edilmesi gereken hususları belirlemektir.
2. [bookmark: _Toc2]Kapsam
Bu politika, kurumdaki tüm sistemleri kapsamaktadır.
3. [bookmark: _Toc3]ISO Referansları
	ISO27001-2022 Referans Madde Numarası

	A 5.15 - Erişim Kontrolü

	A 5.16 - Kimlik Yönetimi

	A 5.17 - Kimlik Doğrulama Bilgileri

	[bookmark: _GoBack]A 5.18  - Erişim Hakları


4. [bookmark: _Toc4]Kısaltmalar ve Tanımlar
BGYS:Bilgi Güvenliği Yönetim Sistemi
5. [bookmark: _Toc5]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


6. [bookmark: _Toc6]Uygulama
1. Uygulamalara / Sistemlere kullanıcı tanımlamaları gerekli onayların alınmasının ardından (İlgili başkanlığın yazısı veya bir üst amirin e-postasına istinaden) gerçekleştirilmelidir. 
Onaysız veya sözlü olarak yapılan talepler karşılanmaz. Aktif dizin ve e-posta hesabı Personel Daire Başkanlığının gönderdiği işe başlama ve atama yazısıyla birlikte personelin ıslak imzalı olarak doldurduğu bireysel kullanıcı hesap açma formuna istinaden açılır.  
2. Tüm sistemlere / uygulamalara tanımlamalar kişinin iş ihtiyacı doğrultusunda “en az yetki” prensibine göre tanımlanmalıdır. Her yönetici, kendisine bağlı personelin iş ihtiyacı doğrultusunda minimum yetki verilmesinden sorumludur.
3. Test ve yazılım geliştirme kullanıcılarının canlı ortamda yetkileri bulunmamalıdır. 
4. Kullanıcı hesapları kişiye özel olur, ortak kullanıcı hesapları kullanılmamalıdır.
5. Erişim bilgileri (Kullanıcı adı / Şifre) hiç kimse ile paylaşılmamalı, okunabilir bir formatta bir ortama kaydedilmemelidir.
6. Kullanıcıların işten ayrılması / iş tanımının değişmesi durumunda Personel Daire Başkanlığı tarafından en kısa sürede Bilgi İşlem Daire Başkanlığına yazı ile bilgi verilir. Bu yazıya istinaden mevcut yetkiler kaldırılır/düzenlenir. Her yönetici bölüm değiştiren / iş tanımı değişen personelinin mevcut yetkilerinin yeniden düzenlenmesinden sorumludur.
7. Tüm sistem ve cihazlara erişimlerde parolasız kullanıcı olmamalı ve parolalar Parola politikasına uygun olarak belirlenmelidir.
8. Ağ cihazlarına ve sistemlere yapılan tüm erişimlerin kayıtları (log) tutulmalı ve farklı bir ortama aktarılmalıdır.
9. Oturum açma işlemleri sırasında yetkisiz kullanıcılara yol göstermemesi amacıyla yardım mesajları yayınlanmamalıdır.
10. Oturum açma bilgileri ancak tüm veri girişi yapıldıktan sonra doğrulanmalı ve hatalı bir giriş yapıldıysa hangi verinin hatalı olduğu belirtilmemelidir.
11. İşletim sistemlerinde başarısız oturum açma girişimi sayısının sınırlanması ve başarısız denemelerin kaydedilmesi, özel bir yetkilendirme yapılmadıkça daha sonraki oturum açma girişimlerinin engellenmesi veya belli bir süre bloke edilmesi sağlanmalıdır.
12. Oturum açma esnasında “parolamı hatırla, beni hatırla vb.” seçenekler olmamalıdır.
13. Ayrıcalıklı erişim hakları bireylere tahsis edilmelidir, gruplara ya da bir birimin tamamına tahsis edilmez.
14. Kurulum sırasında oluşan varsayılan (Default) kimlik bilgileri değiştirilerek kullanılmalıdır.
15. Kullanıcı yetkileri en az 6 ayda bir olmak üzere periyodik olarak gözden geçirilmelidir. Ayrıcalıklı kullanıcı yetkileri en az 6 ayda bir gözden geçirilir ve kullanılmayan hesapların veya ayrıcalık süresi dolmuş hesapların yetkileri düşürülür.
16. Sistem ve uygulama kontrollerini geçersiz kılma yeteneğine sahip olabilecek yardımcı programların kullanımı için aşağıdaki kurallar dikkate alınır;
 Ayrıcalıklı destek programları erişimi için kimlik doğrulama ve yetkilendirme zorunlu tutulmalıdır.
 Erişim yetkileri kayıt altına alınmalıdır.
 Ayrıcalıklı destek programlar ile uygulama programları ayrılmalıdır.
 Ayrıcalıklı destek programlarının sayısı güvenlik için sınırlandırılmalıdır.
 Ayrıcalıklı destek programların işlem kayıtları tutulmalıdır.
 Ayrıcalıklı destek programlarının sistemde kalma süreleri sınırlandırılmalıdır.
 Kullanılmayan ayrıcalıklı destek programları sistemlerden kaldırılmalıdır.
17. Program kaynak koduna erişimde aşağıdaki hususlara dikkat edilmelidir. 
 Kaynak kodlar işletim sistemi üzerinde tutulmamalıdır.
 Yazılım geliştirme faaliyetlerini gerçekleştiren personel haricindeki personelin kaynak kodlarına erişimi sınırlandırılmalıdır.
 Kaynak kod değişim kayıtları, kaynak kodlar kullanıldığı sürece saklanmalıdır.
 Değişiklikler öncesi kaynak kodların tüm sürümleri saklanmalıdır.
18. Erişim kısıtlamaları bireysel iş uygulama gereksinimlerini temel alır. Kullanıcı erişim kısıtlamaları Erişim Kontrol Listesi dokümanında üç farklı yetkilendirme ile takip edilir. Bu yetkilendirmeler:
 A-Admin Yetkisi (Admin): Erişim Yetki Tablosuna eklenen yazılım, donanım, lokasyonun, veritabanı vb. erişim yetkilerinin kaldırılması, oluşturulması, değişikliği gibi aksiyonları düzenleyen kişi veya birimlerdir.
 W-Değiştirme Yetkisi (Write): Erişim Yetki Tablosuna eklenen yazılım, donanım, lokasyonun, veritabanı vb. durumlarda erişim yetkisi verilen bilgide değişiklik yapma yetkisi olan kişi veya birimlerdir.
 R-Görme Yetkisi (Read): Erişim Yetki Tablosuna eklenen yazılım, donanım, lokasyonun, veritabanı vb. durumlarda erişim yetkisi verilen bilgiyi sadece görebilen kişi veya birimlerdir. Yetki verilen bilgi üzerinde hiçbir değişiklik yapamaz.
        20.  Sistem odası/veri merkezinde bulunan varlıkların sistem odası/veri merkezi dışına transferi durumunda, bilgi güvenliği gereksinimleri çerçevesinde gerekli onay ve yetkilendirme işlemleri tamamlanmalıdır.
7. [bookmark: _Toc7]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
8. [bookmark: _Toc8]İlgili Dokümanlar
 BGYS.FR.02 Kullanıcı Gözden Geçirme Formu
 BGYS.LS.12 Erişim Kontrol Listesi
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