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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.



İÇİNDEKİLER
1.	Amaç	3
2.	Kapsam	3
3.	Kısaltmalar ve Tanımlar	3
4.	Sorumluluk ve Yetki	3
5.	Uygulama	3
6.	Yaptırım	4


















1. [bookmark: _Toc1]Amaç
Bu politikanın amacı, kurum içinde güvenli internet erişimi için sahip olması gereken standartları belirlemektir.
2. [bookmark: _Toc2]Kapsam
Bu politika, kurum internetini kullanan herkesi kapsamaktadır.
3. [bookmark: _Toc3]Kısaltmalar ve Tanımlar
BGYS:Bilgi Güvenliği Yönetim Sistemi

4. [bookmark: _Toc4]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi



5. [bookmark: _Toc5]Uygulama

1) 5651 sayılı kanun (İnternet Ortamında Yapılan Yayınların Düzenlenmesi Ve Bu yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun) gereği kurum internet erişim kayıtları en az 2 yıl süreyle saklanmalıdır. Gerekli durumlarda yetkilendirilmiş mercilerle paylaşılabilir. 
2) Bilgisayarlar üzerinden yasalara aykırı internet sitelerine girilmemeli ve dosya (film, müzik, program vb.) indirilmemelidir. 
3) Tunnel platformları, proxy ve dns değişiklikleri yapılarak internete bağlanılamamalıdır.
4) Başkalarının fikri haklarını ihlal edici mahiyette (copyright) materyalin (yazı, makale, kitap, film, müzik eserleri vb.) dağıtımı yapılmamalıdır.
5) Sistem ve ağ güvenliği ihlal edilmemelidir. Bu tür bir ihlalin söz konusu olduğu durumda Kurum gerekli incelemeyi yapar.  Suç unsuru bulunması halinde sorumluları hakkında mevzuat doğrultusunda işlem tesis edilir. 
6) İnternet üzerinden kullanım amaçlarına uygunsuz, müstehcen, rahatsız edici materyaller ile kuruma ve kurumun çalışanlarına, bunların aile fertlerine veya Türkiye Cumhuriyeti Devletine, ulusuna, yasama, yürütme ve yargı organlarına, askeri ve emniyet teşkilatına vatandaşlarına yönelik iftira, karalama mahiyetinde mesajlar yayınlamak ve paylaşmak yasaktır.
7) Kullanıcılar internet üzerinden görevleri ile ilgisi bulunmayan, internet trafiğini kısıtlayabilecek veya zarar verebilecek online olarak yayın yapan televizyon, radyo, film, oyun vb. içerikli yayınlar kullanmamalıdır.
8) Kurum hesaplarına ait kullanıcı adı ve şifreler internet üzerinden paylaşılmamalı ve yazılmamalıdır. 
9) İnternette gezinirken reklam veya bilgi çalmak amaçlı (tebrikler, ödül kazandınız, ödülünüzü almak için tıklayın vb.) aldatıcı resim ve yazılara karşı dikkatli olunmalı ve tıklanmamalıdır.
10) P2P (Torrent gibi) yazılımlar kurulmamalı ve kullanılmamalıdır.
6. [bookmark: _Toc6]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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