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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.



İÇİNDEKİLER
1.	Amaç	3
2.	Kapsam	3
3.	Kısaltmalar ve Tanımlar	3
4.	Sorumluluk ve Yetki	3
5.	Uygulama	3
6.	Yaptırım	4
7.	İlgili Dokümanlar	4



















1. [bookmark: _Toc1]Amaç
Bu politikanın amacı, Kurum ağına ve sistemlere/uygulamalara yapılan uzaktan bağlantılara ilişkin kuralları ve gereksinimleri belirlemektir.
2. [bookmark: _Toc2]Kapsam
Bu politika, tüm Kurum personeli ve firmalar ile tüm ağ bileşenleri ve sistemlere yapılan uzaktan erişimleri kapsar.
3. [bookmark: _Toc3]Kısaltmalar ve Tanımlar
BGYS:Bilgi Güvenliği Yönetim Sistemi

4. [bookmark: _Toc4]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


5. [bookmark: _Toc5]Uygulama

1) Uzaktan erişim sistemlerine kullanıcı tanımlama ve yetkilendirme işlemleri VPN Talep Formu ile yapılmalıdır. Onaysız, sözlü yapılan başvurular kabul edilmez. 
2) Sabit ip sunabilen firmalar için güvenlik duvarı üzerinden ilgili oldukları sunuculara bağlanmak için ip ve port kısıtlamalı kurallar yazılarak erişim sağlanabilir.
3) Kurum personeli ve firmalar uzaktan erişimlerini iş amaçlı kullanmalıdır. Kurum personeli ve firmalar bu erişimlerden kaynaklanabilecek her türlü yanlış kullanımdan sorumludur.
4) Uzaktan erişimlere ilişkin log kayıtları tutulmalıdır ve değiştirilemeyecek farklı bir ortama aktarılmalıdır. Log kayıtlarında en az aşağıdaki bilgiler yer almalıdır.
 Uzaktan erişimin başlandığı ve sonlandığı tarih ve zamanı.
 Uzaktan erişimin kim tarafından ve hangi IP adresinden gerçekleştirildiği.
 Kullanıcının yaptığı işlemlerin detayları (Bağlanılan sistemler)
 Başarısız uzaktan erişim teşebbüslerinin hangi kullanıcı adı ile hangi IP adresinden ve ne zaman gerçekleştirildiği.
5) Uzaktan erişim taleplerinde Donanım ve Teknik Destek Şube Müdürlüğünün onayı (EBYS üzerinden yapılan başvurular veya VPN Başvuru formu değerlendirilir) alındıktan sonra kullanıcı açılmalıdır. 
6) Firma çalışanlarına uzaktan erişim yetkisi süreli olarak verilir (maksimum 6 ay). Bu süre tamamlandığında yetki kaldırılır veya belirtilen sürenin uzatılması gerekiyor ise, gerekli onay süreci işletilerek sürenin uzatılması sağlanır.
7) [bookmark: _GoBack]Sunucu ve bileşenlere yapılan tüm uzaktan bağlantılarda, iş ihtiyaçlarına göre oturum zaman aşımı tanımlanmalıdır.
6. [bookmark: _Toc6]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
7. [bookmark: _Toc7]İlgili Dokümanlar
 BGYS.FR.07 VPN Talep Formu
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