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	HİZMETE ÖZEL

	* Sadece kurum çalışanlarının görebileceği, kurum dışı kişilerin görmemesi gereken dokümanlar bu sınıfta yer alır.
** Elektronik nüsha çıktısı kontrolsüz dokümandır.
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1. [bookmark: _Toc1][bookmark: _GoBack]Amaç
Bu politikanın amacı, bilgi varlıklarının saklandığı sistemlerin ve bilgi varlıklarının transferinin gizliliğini veya bütünlüğünün şifreleme yöntemleri ile korunmasıdır.
2. [bookmark: _Toc2]Kapsam
Bu politika kriptografik kontroller, sunucu, istemci, dizüstü bilgisayar, bilgi teknolojileri ağ bileşenlerinde tutulan Kurum’un BGYS kapsamındaki varlıklara uygulanır.
3. [bookmark: _Toc3]Kısaltmalar ve Tanımlar
Bütünlük: Saklanan veya iletilen bilginin yetkisiz kişiler tarafından değiştirilmemesidir.
Reddedilemezlik: Herhangi bir tarafın, anlaşmazlık durumunda daha önce yapmış olduğu bir işlemi inkâr edememesi durumudur.
Kriptografi: Açık metin bilginin başkaları tarafından anlaşılmamasının sağlanması için matematik algoritması ve anahtar ile gerçekleştirilen yazılım ve donanım işlevleridir.
Anahtar: Açık Metnin Gizlilik ve/ya Bütünlüğünü sağlamak için metnin kriptolama ve sayısal imza işlemleri için bir algoritma ile işleme tabi tutulmasına yarayan bilgi parçası
BGYS:Bilgi Güvenliği Yönetim Sistemi

4. [bookmark: _Toc4]Sorumluluk ve Yetki
	Görev
	Roller

	Dokümanın Hazırlanması:
	BGYS Ekibi

	Dokümanın Kontrolü:
	BGYS Yönetim Temsilcisi

	Dokümanın Onaylanması:
	Rektör

	Dokümanın Yayınlanması:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Revizyonu:
	BGYS Yönetim Temsilcisi/Ekibi

	Dokümanın Uygulanması:
	Tüm Personel

	Dokümanın Yayından Kaldırılması:
	BGYS Yönetim Temsilcisi


5. [bookmark: _Toc5]Uygulama

1) Kritik bilgi varlıklarının paylaşımında parola politikasına uygun olarak şifrelenerek paylaşılmalıdır. 
2) Eğer şifrelerin iletilmesi gerekiyorsa şifre, şifrelenmiş bilgi ile farklı bir iletişim ortamından iletilmelidir. Örneğin mail ile iletilen şifrelenmiş bilginin şifresi SMS ile veya telefonla sözlü olarak iletilmelidir. 
3) Kurum ile uzakta çalışan bir cihaz arasında iletilen bilgi kritik ise (kritik bilginin güvensiz internet ortamına çıkası durumunda) iletişim hattı kriptolanmalıdır. 
4) Mobil cihazlardaki verilerin korunmasında güçlü şifreler kullanılmalıdır.
5) Mail hesabı kurulu akıllı telefonlarda telefon kilidi kullanılmalıdır.
6) Kritik sistemlerde kullanıcı şifreleri veritabanlarında açık metin olarak değil, kriptolu tutulmalıdır.
6. [bookmark: _Toc6]Yaptırım
Kurumda BGYS politika ve prosedürlerine uyulmadığının tespit edilmesi halinde, bu ihlalden sorumlu olan personel ya da 3. taraf için geçerli olan mevzuat ve sözleşmelerde belirlenen yaptırımlar uygulanır. 
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